CO 



© bundesrepublik © Of f enlegungsschrif t 

DEUTSCHLAND g ? 557 £ , 




DEUTSCHES 
PATENT- UND 
MARKENAMT 



® 



® Aktenzeichen: 
<§) Anmeldetag: 
© Offenlegungstag: 



199 57 557.6 
30. 11. 1999 
7. 6.2001 



mill 111 



® Int. CI. 7 : 

G07C 11/00 

B 60 R 25/00 



w 
in 

in 



® Anmelder: 

Siemens AG, 80333 Munchen, DE 

© Erfinder: 

llg, Johannes, 93055 Regensburg, DE; Schmidt 
Frank, 85604 Zorneding, DE; Hofbeck, Klaus, Dr., 
93053 Regensburg, DE; Vossiek, Martin, Dr., 80798 
Munchen, DE; Roskosch, Richard, 85521 Ottobrunn, 
DE; Heide, Patric, Dr., 85579 Neubiberg, DE 



(§) Entgegenhaltungen: 



DE 


196 12 452 CI 


DE 


198 22 501 A1 


DE 


197 09 847 A1 


DE 


196 46 745 A1 


DE 


196 38 627 A1 


DE 


196 33 519 A1 


DE 


196 22 013A1 


DE 


196 10 116A1 


DE 


44 45 285 A1 


DE 


4413211 A1 


DE 


43 06 660 A1 


GB 


22 38 210 A 


US 


47 37 790 


EP 


08 02 497 A1 


WO 


99 65 006 A1 


WO 


96 33 423 A1 


WO 


95 06 261 A1 


WO 


94 11 754 A1 



Die folgenden Angaben sind den vom Anmelder eingereichten Unterlagen entnommen 

Prufungsantrag gem. S 44 PatG ist gestellt 

® Identifikationssystem, insbesondere fur ein Kraftfahrzeug, und Verfahren zum Betreiben des 

Identifikationssystems 
® Ein Identifikationssystem weist eine Sende- und Emp- 

fangseinrichtung (20) auf, die Radarsignale breitbandig 

moduliert aussendet und daraufhin auf Echosignate war- 

tet. Eine Codegeber {30}, moduliert die empfangenen Si- 

gnale mit einem OFW-Element (35, 36, 37), das sowohl fe- 

ste eingestellte als auch variable modulierende Reflekto- 

ren aufweist, und sendet die modulierten Signale als 

Echosignale zuruck. 
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Beschreibung 



Die Erfindung betrifft ein Identifikationssystem, insbe- 
sondere fiir ein Kraftfahrzeug, und Verfahren zum Betreiben 
des Identifikationssystems, mit dem eine Berechtigung fiir 
den Zugang zu einem Objekt uberpriift wird. 

Funkbasierte Identiflkationssysteme, auch RFID "radio 
frequency identification" Systeme genannt, finden, z. B. als 
Ersatz fur mechanische Schliisselsysteme, beim Zugangs- 
schutz fur Rechner oder etwa bei automatischen Zahlungs- 
systemen zunehmenden Einsatz. Ein RFID-System besteht 
aus einer Identifikationsmarke (im folgenden als Codegeber 
bezeichnet), die auch Codegeber, RFID-Tag, ID-Geber oder 
ID-Karte genannt wird, die der Benutzer bei sich tragt oder 
die an einem zu identifizierenden Objekt angeordnet ist. Der 
Codegeber ist mit einem charakteristischen Code ausgestat- 
tet. Dieser Code wird liber eine Basis station (im folgenden 
als Sende- und Empfangseinheit bezeichnet) mit welcher 
der Code des Codegebers abgefragt und anschlieBend au- 
thentifiziert oder verifiziert werden kann. 

Verschiedene funkbasierte Ubertragungstechnologien 
sind moglich oder tiblich: LF-Systeme im Frequenzbereich 
von 100-300 kHz, RF-Systeme bei 433 MHz oder 867 MHz 
und hochfrequente Mikroweilensysteme, die zumeist bei 
den Frequenzen 2,4 GHz, 5,8 GHz, 9,5 GHz oder 24 GHz 
arbeiten. 

Man unterscheidet bei Codegebern zwischen einer akti- 
ven und passiven Identifikation. Die passive Identification 
zeichnet sich dadurch aus, daB der Codegeber standig, ohne 
Zutun des Benutzers von der Sende- und Empfangseinheit 
abgefragt werden kann. Befindet sich der Codegeber inner- 
halb eines gewissen Entfemungsbereich zur Sende- und 
Empfangseinheit, so erfolgt die Identifikation automatisch 
oder z. B. bei manueller Betatigung einer Schalteinrichtung, 
z. B. durch Betatigen einer Tiirklinke, durch den Benutzer. 
Die Beschrankun g des Entfemun gs bereiches ergibt sich im 
allgemeinen aus der Funkfelddampfung. 

Bei einem aktiven Identifikationssystem hingegen wird 
die Kommunikation aktiv vom Benutzer am Codegeber aus- 
gelosL Der Benutzer muB hierbei also iiblicherweise zum ei- 
nen den Codegeber manuell bedienen und dann z. B. zusatz- 
lich die Tiirklinke betatigen. Aus Griinden eines erhohten 
Komforts finden daher passive Identiflkationssysteme ver- 
mehrt Anwendung. 

Eine iibliche und gunstige Aus running von Codegebern 
sind sogenannte Backscatter-Codegeber. Dabei sendet eine 
Sende- und Empfangseinheit ein Sendesignal (im folgenden 
als Abfragesignal bezeichnet) in Richtung des Codegebers 
aus. Falls der Codegeber das Abfragesignal empfangt, so 
wird es moduliert reflektiert, jedoch intern nicht weiter aus- 
gewertet. 

Der Codegeber kann von der Sende- und Empfangsein- 
heit nach dem Radarprinzip aus einiger Entfernung "gele- 
sen" werden. Zur Abfrage konnen gangige Radarverfahren, 
wie z. B. Impuls-Echo- Verfahren, Pulskompressionsverfah- 
ren, Stepped- Frequency-Methoden oder FM-CW-Prinzipien 
(frequency modulation - continuous wave) verwendet wer- 
den. 

Nachteilig ist bei solchen Identifikationssystemen, daB 
der Ubertragungskanal unbemerkt und zu einem im Prinzip 
beliebigen Zeitpunkt abgehort werden kann. Durch eine ge- 
eignete Einrichtung ist es einem Angreifer daher normaler- 
weise moglich, sich den Code unbefugt zuganglich zu ma- 
chen und damit die eigentlich angestrebte Schutzfunktion zu 
uberwinden. 

Aufgabe der Erfindung ist es, ein Identifikationssystem zu 
schaffen, das eine verbesserte Sicherheit gegen unbefugte 
Benutzung aufweist. 



Diese Aufgabe wird erfindungsgemaB durch ein Identifi- 
kationssystem gemafi Patentanspruch 1 und ein Vferfahren 
zum Betreiben des Identifikationssystems nach Patentan- 
spruch 5 gelost. 

5 Dabei weist das Identifikationssystem eine stationar ange- 
ordnete Sende- und Empfangseinheit auf, die Sendesignale 
breitbandig moduliert aussendet und daraufhin auf Echosi- 
gnale von einem tragbaren Codegeber wartet Der Codege- 
ber weist zumindest zwei verschiedene Modulatoren auf, die 

10 das empfangene Sendesignal auf zwei verschiedene Art en 
moduliert, wodurch ein Codesignal entsteht, das zuriick zur 
Sende- und Empfangseinheit gesendet wird. In einer Aus- 
werteeinheit der Sende- und Empfangseinheit wird das 
Codesignal hinsichtlich seiner Berechtigung ausgewerteL 

15 Vorteilhafte Ausgestaltungen der Erfindung sind in den 
Unteranspriichen dargestellt. 

Ausfuhrungsbeispiele der Erfindung werden im folgen- 
den anhand der schematischen Figuren naher erlautert Es 
zeigen: 

20 Fig. 1 und 2 Blockschaltbildem von verschiedenen Code- 
gebern eines erfindungsgemaBen Identifikationssystems, 

Fig. 3 und 4 Frequenzspektren eines von einer Sende- und 
Empfangseinheit des Identifikationssystems empfangenen 
Echosignals entsprechend der Fig. 1 bzw. 2, 

25 Fig. 5 ein Blockschaltbild eines erfindungsgemaBen Iden- 
tifikationssystems und 

Fig. 6 ein erfindungsgemaBes Identifikationssystem, das 
in einem Kraftfahrzeug angeordnet isL 

Ein Identifikationssystem weist eine Sende- und Emp- 

30 fangseinheit 20 (in der Fig. 5 naher dargestellt) auf, die an 
einem Objekt (das spezielle Objekt Kraftfahrzeug 10 wird in 
der Fig. 6 naher erlautert) angeordnet ist, zu dem Zugang 
begehrt wird. Diese Sende- und Empfangseinheit 20 sendet 
bei Bedarf oder standig Sendesignale (Anforderungssi- 

35 gnale) breitbandig moduliert aus und wartet daraufhin auf 

__den_Empfang_von_reflektierten_SignalenXim_folgenden_als_ 



Echosignale bezeichnet). 

Die Anforderungssignale werden im Mikrowelienbereich 
breitbandig moduliert ausgesendet. Diese Signale werden an 
40 Objekten in der Umgebung zum Teil oder vollstandig reflek- 
tiert oder auch mehrfach reflektiert und zu der Empfangsein- 
heit zuruckubertragen. 

Breitbandig bedeutet dabei, daB eine Oszillatorfrequenz 
innerhalb eines relativ groBen Frequenzbandes beim Senden 
45 oder Empfangen variiert und de- oder moduliert wird. Dies 
steht im Gegensatz zur typischen Modulation, bei der bei ei- 
ner festen Tragerfrequenz moduliert und demoduliert wird. 
Die Frequenzen liegen iiblicherweise uber 100 MHz. Typi- 
scherweise werden 433 MHz, 868 MHz oder 2,45 GH ver- 
so wendet. 

Falls ein mobiier Codegeber 30 mit einem aktiven Reflek- 
tor im Wirkungsbereich der Sende- und Empfangseinheit 20 
(d. h. innerhalb der Reichweite) angeordnet ist und ein An- 
forderungssignal empfangt, so nimmt er seinerseits eine 

55 Modulation (oder auch als Codierung bezeichnet) vor und 
sendet ein moduliertes Echosignal (oder auch als Codesi- 
gnal bezeichnet) zuriick. Der aktive Reflektor (auch als 
Backscatter bezeichnet) im Codegeber 30 sorgt daftir, daB 
die vom Codegeber 30 empfangenen Signale reflektiert und 

60 dabei mit einem Code des Codegebers 30 moduliert oder co- 
diert werden. 

Der Codegeber 30 weist einen fur ihn charakteristischen 
Code auf, mit dem das Anforderungssignal moduliert wird. 
Mit Hilfe dieses Codes weist der Codegeber 30 eine Berech- 
65 tigung nach, damit ein den Codegeber 30 tragender Benut- 
zer Zugang zu einem Objekt hat oder das Objekt benutzen 
kann. 

Das ausgesendete Anforderungssignal wird bei Verwen- 
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dung des bekannten FM-CW-R ad arverf ahre ns (Frequency 
Modulated Continous Wave) beim Empfangen mit den erap- 
fangenen Signalen gemischL Somit erhalt man in der Sende- 
und Empfangseinheit 20 ein niederfrequentes MeBsignal 
(Frequenzspektren siehe Fig. 3 und 4), das hinsichtlich der 
tJberprufung der Berechtigung (wird auch als Authentifika- 
tion bezeichnet) ausgewertet werden kann. Bei Berechti- 
gung wird der Zugang zu dem Objekt (beispiels weise einem 
Computer, einem Kraftfahrzeug, einem Telefon, einem 
Geldautomaten, einem Gebaude, usw.) oder dessen Benut- 
zung freigegeben. 

Damit das Codesignal nicht unbefugt abgehort und wie- 
dergegeben wird, weist der Codegeber 30 typischerweise 
zwei verschiedene Modulatoren auf, die das Codesignal 
z. T. moduliert "reflektieren". Die Modulatoren beeinflussen 
dabei das Signal derart, daB einzelne Reflexionen hinsicht- 
lich Signallaufzeiten beeinfluBt werden, die dann in der 
Sende- und Empfangseinheit 20 ausgewertet werden. 

Die Sende- und Empfangseinheit 20 (d. h. die Auswerte- 
einheit der Sende- und Empfangseinheit 20) muB daher in 
der Lage sein Signallaufzeiten (die bei Radarverfahren Ent- 
fernungen entsprechen) zu messen. Die Entfernungsmes- 
sung bewirkt, daB die Veranderungen in den Signallaufzei- 
ten und damit quasi von Entfemungen sofort von der Sende- 
und Empfangseinheit 20 detektiert werden kann und somit 
ein Schutz unberechtigtes Abhoren gewahrleistet ist 

Um die Signallaufzeiten zu beeinflussen weist der Code- 
geber 30 vorteilhafterweise ein sogenanntes OFW-Element 
(Oberflachenwellen-Element) auf. Solche OFW-Elemente 
sind elektroakustische Bauelemente, in denen ein hochfre- 
quentes elektrisches Signal in eine mechanische Oberfla- 
chenwelle umgewandelt wird. Diese mechanische Welle 
wird durch auf die Oberflache aufgebrachte Strukturen be- 
einfluBt und anschlieBend wieder in ein elektrisches Signal 
zuriickgewandelt. Diesem elektrischen Signal sind dann die 
Modifikationen (Codierung) der Welle aufgepragt 

Ein OFW-Element kann in ein Funksystem eingebunden 
werden, indem das OFW-Element mit einer Antenne 31 ver- 
bunden wird. Das OFW-Element kann nun von der Sende- 
und Empfangseinheit 20 nach dem Radarprinzip aus einiger 
Entfemung "ausgeiesen" werden. Zur Abfrage konnen gan- 
gige Radarverfahren wie z. B. Impuls-Echo-Verfahren, 
Pulskompressionsverfahren, Stepped-Frequency-Methoden 
oder FM-CW-Prinzipien verwendet werden. 

Bei dem ersten Ausfuhrungsbeispiel nach Fig. 1 wird das 
von der Sende- und Empfangseinheit 20 gesendete Anforde- 
rungssignal wird von einer Antenne 31 (AI) empfangen und 
mit einem Interdigitalwandler 341 (IDW) in ein akustisches 
Signal gewandelt. Dieses akustische Signal breitet sich auf 
einem Substrat 35 (SUB) aus und wird an Strukturen oder 
Reflektoren 36, 37 (RF1 bis RFN, RSI bis RSM) die sich 
verteilt auf dem Substrat befinden, reflektiert und dadurch 
kodiert oder moduliert. 

Die reflektierten Signale werden von dem Interdigital- 
wandler 341 in ein elektrisches Sendesignal zuriickgewan- 
delt und als Echosignal oder Codesignal uber die Antenne 
31 zuriick zu der Sende- und Empfangseinheit 20 gesendet. 

ErfindungsgemaB soil der Codegeber 30 zumindest zwei 
Modulatoren oder Codierer aufweisen. Dementsprechend 
sich zusatzlich zu festen Strukturen zum Modulieren auch 
noch variable Strukturen auf dem Substrat vorhanden. Die 
variablen Strukturen werden durch einen Codegenerator 33 
(oder mehrere Codegeneratoren CGI bis CGN) derart be- 
einfluBt, daB sich das Reflexionsverhalten und damit die 
Modulation andert. 

In dem Ausfuhrungsbeispiel befinden sich N feste Reflek- 
toren 36 (RF1, RF2,. . .RFN) und M variable Reflektoren 37 
(RSI,. . .RSM) auf dem Substrat 35. Letztere werden durch 
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M Codegeneratoren 33 (CGI,. . .CGM), welche uber eine 
Prozessor 38 (mPI) gesteuert werden, moduliert. Die Modu- 
lation wird z. B. mit einem Schalter 32 (oder mehreren 
Schaltern SI bis SM) realisiert, der jeweils einen variablen 
5 Reflektor 37 wechselnd zwischen zwei Reflexionszustanden 
hin und her schaltet. Somit konnen zumindest zwei ver- 
schiedene iogische Zustande eingenommen werden. 

Selbstverstandlich konnen die Schalter 32 stung geschal- 
tet werden, wodurch viele verschiedene Iogische Zustande 
10 eingenommen werden, die sich dann nur durch ihre Ampli- 
tude unterscheiden, wodurch quasi eine Amplitudenmodula- 
tion durchgefuhrt wird. Ebenso sind auch hier andere be- 
kannte Modulationsschemata moglich, wie etwa eine Pha- 
sen- oder eine Frequenzrnodulation. 
15 Welche Reflektoren 36, 37 geschaltet werden und wie die 
Reflektoren 36, 37 geschaltet werden, ist fur jeden Codege- 
ber 30 charakteristisch und stellt einen Teil des Codes des 
Codegebers 30 dar, mit dem ein empfangenes Signal modu- 
liert und als Codesignal zuriickgesendet wird. 
20 Die Reflektoren 36, 37 sind dabei an fur den Codegeber 
30 charakteristischen Stellen angeordnet, so daB sich ein er- 
ster Code ergibt, mit dem Signale moduliert werden. Ein 
zweiter Code (und damit auch eine Modulation) ergibt sich 
durch das variable Schalten der variablen Reflektoren 37 
25 (RSI bis RSM). 

Durch die komplexe Reflexion und die Mischung von 
mehreren unterschiedlich moduli erten oder auch nicht mo- 
dulierten Signalen wird das Abhoren durch einen Unbefug- 
ten deutlich erschwert Entscheidend ist jedoch, das es dem 
30 Unbefugten - auch bei korrekter Detektion des Codes - im 
allgemeinen nicht moglich sein wird, die korrekten Laurzei- 
ten in einem simulierten Codegeber 30 nachzubilden. Dies 
ist deswegen kaum praktikabel, da die Laufzeiten auf dem 
OFW-Element Mikroweilen-SignaUaufstrecken (Entfernun- 
35 gen) von einigen hundert Metem bis einigen Kilometem 
Lange entsprechen. 

Derjenige, der unbefugt das Codesignal abhoren und de- 
kodieren mochte, bliebe also nur die Moglichkeit, den ge- 
wiinschten Codegeber 30 nachzubauen, was jedoch kurzfri- 
40 stig nicht moglich ist und wozu zudem eine aufwendige und 
komplexe OFW-Technologie erforderlich ist. Auch schon 
bei relativ geringen Umfang des nicht variablen Codes auf 
dem OFW-Element, z. B. 10 Bit, wird es einem Unbefugten 
auch nicht moglich sein alle Codemoglichkeiten in Form 
45 von vorgefertigten OFW-Elementen vorzuhalten. 

Der spezielle Codegeber 30 konnte daher so ausgefuhrt 
sein, daB sich auf ihm ein fester Code mit z. B. 20 Bit befin- 
det (feste Reflektoren 36). Ein variabier Code von z. B. 128 
Bit ergibt sich dann durch die Modulation eines oder rnehre- 
50 rer variabier Reflektoren 37. Durch diese Modulation wird 
der Nachteil der Codebegrenzung bei OFW-Codegebem 
aufgehoben. 

Zur Modulation ist nur ein Steuerstrom fur die Schalter 32 
notwendi g, der sehr stromsparend ausgefuhrt werden kann, 
55 z. B, als FET-Transistor mit einem mitderen Stromver- 
brauch im uA-Bereich. Eine Batterie im Codegeber 30 
konnte also mehrere Jahre oder Jahrzehnte die Schalter 32 
betreiben und somit den Codegeber 30 funktionstuchtig hal- 
ten. 

60 In der Fig. 3 ist ein Frequenzspektrum dargestellt, wie es 
in der Sende- und Empfangseinheit 20 erhalten wird, wenn 
ein Codegeber 30 gemaB dem ersten Ausfuhrungsbeispiel 
verwendet wird. Das Anforderungssignal wird gemaB einem 
FM-CW-Radarverfahren breitbandig moduliert ausgesen- 
65 det. Im Codegeber 30 wird das Anforderungssignal mit der 
Modulationsfrequenz fmod frequenzmoduliert (Zweiseiten- 
band-Modulation mit den Seitenbandern 42 und 42'). Es 
kann auch eine Ampiitudenmodulation mit der Modulati- 
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onsfrequenz f raod nach einer BandpaBfilterung um die Mo- 
dulationsfrequenz f^ stattfinden. 

In der Sende- und Empfangseinheit 20 wird dann das Fre- 
quenzspektrum ausgewertet. Basisbandkomponenten 41 (in 
der Fig. 3 ganz links) werden bei der Auswertung nicht be- 
riicksichtigL Denn diese stammen von Reflexionen an son- 
stigen Objekten. Sie werden nicht durch den Codegeber 30 
moduliert und weisen eine kleine Signallaufzeit auf. 

In Fig. 3 rechts vom Basisband 41 liegen einzelne Fre- 
quenzbander (oder auch als Reflexionen bezeichnet), die 
durch Reflexion an den unmodulierten Reflektoren 36 (RF1 
bis RFN) entstehen. Um die Modulationsfrequenz f mod sind 
die beiden Seitenbander mit den Frequenzbander, die durch 
die modulierten Reflektoren 37 (RSI bis RSM) verursacht 
werden. 

Aus einer Messung der Frequenzdifferenz Af oder der 
Phasendifferenz A<p zwischen Sendefrequenz und Emp- 
fangsfrequenz kann eine Entfernung (Signallaufzeit) eines 
Objekts ermittelt werden. Die empfangene Frequenz f oder 
Phase <p sind also proportional einer Signallaufzeit 

Die zu den Maxima der einzelnen Frequenzbander zuge- 
horigen Frequenzen konnen gemessen werden. Diese Fre- 
quenzen entsprechen den Signallaufzeiten, die ein Signal 
von der Sende- und Empfangseinheit 20 kommend - inklu- 
sive Laufzeitverlangerung durch das OFW-Element (infolge 
der Reflektoren 36, 37) - und zuriick zu der Sende- und 
Empfangseinheit 20 benotigt. Wenn die ermittelten Fre- 
quenzen erwarteten Frequenzen entsprechen und der vom 
Codegeber 30 kommende und demodulierte Code ebenfalls 
korrekt ist, so wird der Zugang zu dem Objekt oder dessen 
Benutzung freigegeben. 

Eine sehr vorteilhafte Modulationsmoglichkeit besteht 
darin, nicht einen Reflektor 36, 37 auf dem OFW-Element 
zu modulieren, sondem direkt einen FuBpunkt der Antenne, 
an die das OFW-Element angekoppelt ist. Ein derartiges 
Ausfuhrungsbeispiel ist in Fig. 2 dargestellL 

In einem ersten Schaltzustand ist die Antenne 31 fehlan- 
gepaBt und reflektiert das Signal der Sende- und Empfangs- 
einheit 20 direkt. In einem zweiten Schaltzustand gelangt 
das empfangene Signal uber die angepaBte Antenne 31 zum 
OFW-Element mit seinen Reflektoren 36, 37 (RF1 bis RFN) 
und wird erst dort nach einer Laufzeitverlangerung reflek- 
tiert. 

Die Anpassung wird bei spiels weise uber ein AnpaBnetz- 
werk 342 (ANW) realisiert, das durch einen Schalter 32 (S) 
im AnpaBverhalten geandert werden kann. Der Schalter 32 
wird von einem Code-Generator 33 (Codegeber) moduliert, 
der seinerseits von einem Mikroprozessor 38 (mPI) gesteu- 
ert wird. 

Eiemente gleicher Konstruktion oder Funktion tragen in 
der Fig. 2 dieselben Bezugszeichen wie in Fig. 1. 

Vorteilhaft ist bei diesem Ausfuhrungsbeispiel, zum ei- 
nen, daB die Modulation am Antennen-FuBpunkt einfacher 
zu realisieren ist, zum anderen, daB die Amplitude bei einer 
Reflexion direkt an der Antenne deutlich groBer als die von 
dem verlustbehafteten OFW-Element reflektierten Signale. 

In der Fig. 4 ist ein Frequenzspektrum dargestellt, wie es 
in der Sende- und Empfangseinheit 20 erhalten wird, wenn 
ein Codegeber 30 gemaB dem zweiten Ausfuhrungsbeispiel 
(Fig. 2) verwendet wird. Das Anforderungssignal wird ge- 
maB einem FM-CW-Radarverfahren breitbandig moduliert 
ausgesendet. Im Codegeber 30 wird das Anforderungssignal 
einmal von der Antenne 31 reflektiert und ein andermal an 
den OFW-Reflektoren 36, 37, und dies je nach einem Algo- 
rithmus, in dem der Schalter 32 geschaltet wird. 

In der Sende- und Empfangseinheit 20 wird dann das Fre- 
quenzspektrum ausgewertet, Basisbandkomponenten 41 (in 
der Fig. 4 ganz links) werden bei der Auswertung abermals 



nicht berucksichtigt Denn diese stammen von Storreflexio- 
nen an sonstigen Objekten. Sie sind nicht moduliert und 
weisen eine kleine Signallaufzeit auf. 

In Fig. 4 sind aufgrund eine Zweiseitenbandmodulation 

5 zwei Seitenbander 42 und 42' symmetrisch zur Modulati- 
onsfrequenz fmod angeordnet. Die Reflexionen mit groBen 
Amplituden sind direkte Reflexionen an der Antenne 31. 
Die Reflexionen mit kleineren Amplituden sind Reflexionen 
an den OFW-Reflektoren 36 (RF1 bis RFN). 

10 Amplituden und Frequenzen (Laufzeiten) konnen dann in 
der Sende- und Empfangseinheit 20 aufgewertet und mit er- 
warteten Werten verglichen werden. Bei tjbereinstirnmung 
wird dann eine Freigabe des Objekts erteilt. 

Bei dem zweiten Ausfuhrungsbeispiel konnte das Identi- 

15 fikationssystem auch derart betrieben werden, daB fur eine 
geringere Sicherheitsstufe nur die direkten Reflexionen an 
der Antenne ausgewertet werden. Das Identiflkationssystem 
verfugt hierbei uber eine groBe Reich weite, da die Amplitu- 
den in diesem Falle groBer sind. 

20 Bei sicherheitskritischen Vorgangen wird dann erfin- 
dungsgemaB zusatzlich der OFW-Code uberpriift werden, 
was jedoch zu geringeren Reich wei ten fuhrt, da die Ampli- 
tuden der an den OFW-Reflektoren reflektierten Signale ge- 
ringer sind. 

25 Das Identiflkationssystem kann beispiels weise bei einem 
Kraftfahrzeug (Fig. 6) zum Entriegeln der Turen oder Losen 
der Wegfahrsperre eingesetzt werden. Falls sich Codegeber 
30 einer Tut 11, 12, 13, 14 nahert, so kann die Innenbeleuch- 
tung nach Abfrage des modulierten Antennen-Signals ein- 

30 geschaltet werden. Es kann auch eine komplexere Abfrage- 
elektronik aktiviert (nur bei groBe Entfernung und weniger 
sicherheitskritischen Aktionen) werden. Falls die Tiiren en- 
triegelt werden sollen, so wird zusatzlich noch der OFW- 
Code des Codegebers 30 abgefragt (kleine Entfernung, si- 

35 cherheitskritisch). Wenn der Code korrekt ist, so ist der Co- 
degeber 30 berechtigt, die Tiir zu entriegeln. 

Da die Reichweite des Identifikationssy stems mit dem Si- 
gnalzu-Rauschverhaltnis SNR gekoppelt ist und sich das 
SNR durch eine langere MeBdauer oder durch Mitteln meh- 

40 rere Messungen verbessem laBt, konnte das Identiflkations- 
system auch so betrieben werden, daB eine schnelle M>ri- 
dentifikation nur anhand des Antennenreflexes erfolgt, die 
sicherheits-relevante Identifikation aber erst nach einer et- 
was langeren Zeit basierend auf dem OFW-Code. 

45 Durch die Modulation an der Antenne 31 kann zusatzlich 
ein Antikollisionsverfahren mehrerer, dem Objekt zugeord- 
neter Codegeber 30 realisiert werden, da die Modulation an 
der Antenne 31 bewirkt, daB auch alle Signale vom Codege- 
ber 30 moduliert zuruckreflektiert werden. Hierzu muB die 

50 Modulation von unterschiedlichen Codegebern 30 so ge- 
wahlt werden, daB deren Modulationssignale nicht korreliert 
sind. Hierzu bieten sich die bekannten Amplitude-, Phase- 
und Frequenzmodulationsschemata an, wie sie auch sonst 
bei Backscattersystemen oder in der Kommunikauon ver- 

55 wendet werden. 

Eine einfache Moglichkeit besteht etwa darin die Anpas- 
sung der Antenne 31 im Sinne einer Amplitudenmodulation 
mit einer bestimmten festen, aber fur jeden Codegeber 30 
unterschiedlichen Frequenz zu andern. 

60 Den Aufbau eines Identifikationssystems ist als Block- 
schaltbild in der Fig. 5 dargestellt. Ausgefuhrt ist die Sende- 
und Empfangseinheit 20 nach dem bekannten FM-CW-Ra- 
darprinzip. Die Sende- und Empfangseinheit 20 besteht 
hierbei aus einem frequenzverstimmbaren Oszillator 21 

65 (VCO), einem HF-Verstarker 22 (VB), einem Empfanger/ 
Mischer-Baustein 23 (Trx-Mix), einer Antenne 24 (AB), ei- 
nem Filter 25 (KLT), einem A/D-Wandler 26 (A/D-Wand- 
ler), einem Mikroprozessor 27 (mPB) als Auswerteeinheit 
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und einem D/A-Wandler 28 (D/A). 

Der Mikroprozessor 27 wertet die gemessenen und A/D- 
gewandelten Signale im Sinne einer Berechtigungsiiberpru- 
fung mittels Laufzeitmessung/Frequenzmessung aus. Der 
Mikroprozessor 27 dient des weiteren dazu, den Oszillator 5 
21 iiber den D/A-Wandler 28 mit einem Signal v(t) zu steu- 
em. Dadurch kann das Anforderungssignal breitbandig mo- 
duliert ausgesendet werden und beim Empfang des Codesi- 
gnals mit diesem gemischt werden. Breitbandig bedeutet da- 
bei, daB eine Osziliatorfrequenz innerhalb eines relativ gro- 10 
Ben Frequenzbandes beim Senden oder Empfangen variiert 
und de- oder moduliert wird. Dies steht im Gegensatz zur ty- 
pischen Modulation, bei der bei einer festen IVagerfrequenz 
moduliert und demoduliert wird. 

Anstatt als FM-CW-Radarverfahren konnte die Sende- 15 
und Empfangseinheit 20 ebenso nach dem Pulsradar-Ver- 
fahren betrieben werden. Der entsprechend zugehorigen Co- 
degeber 30 sind in Fig. 2 naher dargestellt. 

Durch die unterschiedliche Modulation der Codegeber 30 
konnen sich gleichzeitig mehrere Codegeber 30 (ID-TAG 1, 20 
ID-Tag 2, . . . ID-TAG N) im Abfragegebiet beflnden ohne 
daB eine KoLlision der verschiedenen Signale eine Uberprii- 
fung der Berechtigung beeintrachtigt. 

Eine besonders vorteilhafte Ausfuhrungsform ergibt sich, 
wenn das OFW-Element als OFW/Halbleiter-Hybridsystem 25 
gefertigt ist. Somit kann die Modulationsschaltung und ggf, 
auch weitere Halbleiter-Schaltungskomponenten mit auf 
dem OFW-Element integriert werden. Solche OFW-Ele- 
mente sind in der nicht vorveroffentlichten deutschen Pa- 
tentanmeldung DE 198 22 501 beschrieben. 30 

Das erfindungsgemaBe Identifikationssystem wird vor- 
teilhafterweise bei einem Kraftfahrzeug eingesetzt (Fig. 6) 
und auch beispielhaft fur dieses naher erlautert Es kann 
aber auch bei anderen Objekten, wie Computer, Telefon, In- 
ternet, Geldautomat, gebiihrenpflichtige StraBen, Verkehrs- 35 
mittel (Fahrkarte), Raume, Gebaude, u. a. verwendet wer-. 
den. 

In der Fig. 6 sind mogliche Anbringungsorte der Sende- 
und Empfangseinheit 20 bei Verwendung in einem Kraft- 
fahrzeug 10 angegeben. Vorzugsweise befinden sich Sende- 40 
und Empfangseinheiten 20 in der Fahrertur 11 (z. B. mit 
zwei Sende- und Empfangseinheit 20, namlich einem Au- 
Benraumsensor und einem Innenraumsensor) und/oder der 
Bei fahrertur 12. Falls Fondturen 13, 14 vorhanden sind, so 
konnen dort ebenfalls jeweils zwei Sende- und Empfangs- 45 
einheiten 20 angeordnet sein. Eine Sende- und Empfangs- 
einheit 20 kann am Innenspiegel 17, eine in der Hutablage 
16 und eine am Heck in der Nahe des Kofferraums 15 ange- 
ordnet sein. 

Die Sende- und Empfangseinheit 20 sendet auf Aufforde- 50 
rung (beispielsweise Betatigen eines Schalters oder Tur- 
griff s am Kraftfahrzeug 10), standig intermittierend oder bei 
Annahern einer Person sein Anforderungssignal in eine \tor- 
zugsrichtung aus. Falls der Codegeber 30 das Anforde- 
rungssignal empfangt, so sendet er ein Codesignal zuriick. 55 
Durch die doppelte Modulation im Codegeber 30 ergibt sich 
ein Codesignal, das nur schwer unbefugt abgehort und wie- 
dergegeben werden kann. 

Der Anbringungsort und die Anzahl der Sende- und Emp- 
fangseinheiten 20 ergeben sich aus der Fahrzeuggeometrie 60 
und den gewunschten Anforderungen hinsichtlich Erfas- 
sungsbereich, in dem sich der Codegeber 30 aufhalten 
sollte, und hinsichtlich des TVagekomforts des Codegebers 
30. 

Das von der Sende- und Empfangseinheit 20 empfangene 65 
Codesignal kann direkl in einer Auswerteeinheit (Mikropro- 
zessor 27) ausgewertet werden. Jede der verteilt angeordne- 
ten Sende- und Empfangseinheiten 20 kann sein Codesignal 
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daruber hinaus einem Zentralrechner zufuhren, der dann 
entsprechend die Berechdgung pruft. AuBerdem kann er 
entscheiden kann, ob nur Fahrertur 11, Beifahrertur 12, alle 
Turen 11-14 oder nur der Kofferraum ent- oder verriegelt 
werden soil. Dies hangt davon ab, zu welcher der an der 
Kraftfahrzeug-Karosserie verteilt angeordneten Sende- und 
Empfangseinheiten 20 die geringste Entfemung (geringste 
Laufzeit) zum Codegeber 30 besteht, d. h, aus welcher Rich- 
tung das Codesignal gekommen ist oder von welcher Rich- 
tung sich der Benutzer seinem Fahrzeug nahert. 

Patentanspriiche 

1. Identifikationssystem, insbesondere fur ein Kraft- 
fahrzeug, mit 

- einer stationar angeordneten Sende- und Emp- 
fangseinheit (20), die Sendesignale breitbandig 
moduliert aussendet und daraufhin Echosignale 
von einem mobilen Codegeber (30) und/oder in- 
folge von Reflexionen an Objekten empfangt, 

- dem Codegeber (30), der zwei verschiedene 
Modulatoren aufweist, die das empfangene Sen- 
designal auf zwei verschiedene Arten moduliert, 
wodurch ein Codesignal entsteht, das zuriick zur 
Sende- und Empfangseinheit 20 gesendet wird, 
und 

- einer Auswerteeinheit, welche das Codesignal 
hinsichtlich Berechtigung des Codegebers (30) 
auswertet. 

2. Identifikationssystem nach Anspruch 1, dadurch ge- 
kennzeichnet, daB die Modulatoren durch ein Oberfla- 
chenwellen-Filter (35, 36, 37) realisiert sind, die das 
Sendesignal mittels Signallaufzeiten modulieren. 

3. Identifikationssystem nach Anspruch 2, dadurch ge- 
kennzeichnet, daB das Oberflachenwellen-Filter (35, 
36, 37) mehrere verteilt auf einem Substrat (35) ange- 
ordnete Reflektoren (36, 37) aufweist, wovon ein Teil 
fest und der andere Teil variable zu- und abschaltbar 
sind. 

4. Identifikationssystem nach Anspruch 1, dadurch ge- 
kennzeichnet, daB zumindest eine Sende- und Emp- 
fangseinheit (20) in einem im Kraftfahrzeug (10) ange- 
ordnet ist, die ein Sendesignal aussendet und danach 
auf den Empfang eines Codesignals wartet. 

5. Verfahren zum Betreiben eines Identifikationssy- 
stems, insbesondere fur ein Kraftfahrzeug (10), das fol- 
gende Verfahrensschritte aufweist: 

- Aussenden von breitbandig modulierten Sende- 
signalen durch eine Sende- und Empfangseinheit 
(20) im Kraftfahrzeug (10), 

- Modulieren der von einem tragbaren Codege- 
ber (30) empfangenen Sendesignalen mit zwei un- 
terschiedlichen Modulationsverfahren, um ein 
Codesignal zu erzeugen, das zuriick zu der Sende- 
und Empfangseinheit (20) gesendet wird. 

6. Verfahren nach Anspruch 5, dadurch gekennzeich- 
net, daB die Sendesignale in dem Codegeber (30) be- 
zuglich Signallaufzeiten oder Amplitude moduliert 
werden. 

7. Verfahren nach Anspruch 5, dadurch gekennzeich- 
net, daB das Sendesignal als breitbandig moduliertes 
Anforderungssignal oder Radarsignal mit Frequenzen 
(0 grofier als 100 MHz ausgesendet wird. 
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